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Zé4kladni bezpecnost pro uzivatele

Populace 7,4 miliard lidi, 3,6 miliard lidi jsou aktivnimi uZivateli Internetu a vice nez 2,1
miliard lidi jsou aktivni uzivatelé socidlnich siti. Mobilni telefony vlastni vice nez 3,6
miliardy uzivatelt.

Utoky na benesovskou nemocnici a doly OKD tinor 2020

botnet Emotet + malware TrickBot + ransomware Ryuk

Emotet je schopen navazat na ptedchozi legitimni e-mailové konverzace obéti
(legitimizace), ptiloha obsahuje makro, které stahne TrickBot (sbira citliva data), utok
je dokoncen spusténim ransomware (Sifrovani dat na vSech dostupnych discich
uzivatele). Vykupné vétsinou nefunguje

Co miizu ud¢lat pro sniZeni hrozeb kybernetickych tto¢nikt
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Pravidelna aktualizace operac¢niho systému, pouze podporované operacni systémy
Antivirova ochrana + ochrana proti ransomware

Firewall - ochrana mezi PC a internet, opera¢ni systém WinXP - 10

2FA - dvoufaktorova autentizace (uzivatel + heslo a dalsi faktor)

Microsoft Office - zakazte makra (docx, xIsx, pptx, accdb)

Zalohujte sva data na externi média (usb - disky se Sifrovanim)

Oddélujte hesla pro rizné sluzby

Nevolte jednoduché hesla (8, 12 — 14)*

Ukladéni hesel - naptiklad aplikace KeePass, https://keepass.info(Sifruje soubor)
Nenechavejte si hesla a ptistupové kody v e-mailu

Zabezpecit domaci WIFI (admin, password), aktualizace firmware

Anonymni WIFI jsou nebezpecné, pouZivejte rad€ji mobilni data

m) Kde zadavam citlivé udaje, vyzaduji HTTPS a platny certifikat

n)
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Y
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v)

Neposkytujte osobni tidaje socidlnim sitim

E-mail, ktery neni podepsan elektronickym podpisem, neni diveéryhodny
Sifrujte data - VeraCrypt

Pozor na ztracené USB disky

Pozor na nalezené USB disky a jind média

Pozor na podvodnd volani ze zahrani¢i a SMS

Ztrata notebooku pod heslem neznamena, ze se Gto¢nik nedostane k datim

Pri likvidaci PC, notebooku, telefonu, tabletu dikladné znicte disk — serial Most
Cockin

Aktualizace aplikaci

https://www.jaknainternet.cz/page/1249/elektronicky-podpis/

https://www.jaknainternet.cz/page/1251/sifrovani/

! ¢asova narocnost prolomeni hesel - https://www.internetembezpecne.cz/internetem-bezpecne/navody/heslo/


https://www.jaknainternet.cz/page/1249/elektronicky-podpis/
https://www.jaknainternet.cz/page/1251/sifrovani/

Digitalni stopa v kyberprostoru

Pokud kdykoliv cokoliv nahrajete, pfenesete, zprostredkujete, vlozite do kyberprostoru,
zlstane to tam ,,navzdy*.

Miizeme rozd¢lit na stopy ovlivnitelné a neovlivnitelné.

Neovlivnitelna digitalni stopa (Informace z pocitacového systému, pfipojeni k pocitacovym
sitim; vyuzivani poskytovanych sluzeb atd.)

IP adresa, MAC adresa — ptedavame pii ptipojeni svému ISP
ICANN - Internet Corporation for Assigned Names and Numbers
,,Euro-asijska“ oblast - RIPE NCC: https://www.ripe.net/
https://www.nic.cz/whois

Jak zjistit IP adresu pocitace, e-shopu? svkul.cz

Ovéteni domény v registru whois.

https://whois.smartweb.cz/

E-mail

E-mail neni anonymni sluzba. Zprava, ktera je odeslana od zdroje k adresatovi, v sob¢ typicky
nese celou fadu informaci, které mohou identifikovat jednak poskytovatele sluzby e-mail,
poskytovatelé pripojeni, software ze kterého byl odeslan e-mail.

Web prohlizece
e Navstiveny server ziskava od klienta pouZivany webovy prohliZece, operacni systém,
IP adresu, historie, cookies
e Aplikace Lightbeam
e Anonymni reZim, procisténi prohlizece

Urceni pocitatového systému na zakladé informaci z jeho komponent

Ovlivnitelna digitalni stopa
(blogy, fora, socialni sit¢, e-mail, datova ulozisté, cloudové sluzby atd.)

Google

uzivatel sam poskytne (jméno, e-mail, telefon, platebni kartu)

informace, které si sam Google zjisti pouzivanim sluzeb — informace o hardware, vyuziti
sluzeb Google, informace z telefonovani, informace o poloze zafizeni, informace o souborech

Socialni sité

Socialni sité vytvaii prostiedi, které umoziuje potencidlnimu ttocnikovi velmi rychly piistup
k obéti a informacim, které o sob& obét’ sama dobrovolné zvefejni.

Doporuceni pro uzivatele socialnich siti.

Kybersikana

Pravo na zapomenuti

Ares, Justice, Insolvencni rejstiik, Certifikacni autority (elektronicky podpis)

Kyberkriminalita



Pro¢ nam kyberkriminalita nartsta?

a)
b)
c)
d)
e)

Bez rizika fyzické 0jmy

Obrovské zisky (globalni business)

Pravdépodobnost dopadeni je mensi nez u jiné druhy kriminality
Zavislost spole¢nosti na Internetu

Nizka ICT gramotnost uzivateli

Socialni inzenyrstvi (Sociotechnika)

Botnet

neni tim pravym kybernetickym utokem, ptiprava na kyberneticky utok,
ovliviiovani, presvédcovani, manipulace s cilem donutit lidi provést ur¢itou akci

s cilem ziskat informaci, kterou bychom jinak ne-poskytli,

nechce ziskat heslo silou, ale dobrovoln¢, obét’ je uvedena v omyl a sama prozradi
citlivé udaje nebo heslo.

sit’ softwarovée propojeni botil (roboti1), které provadi ¢innost na zéklad€ spravce,
legalni sit’ slouzi k vypoctl, nelegalni ke krimindlnim skutkim,

pokud se zneuZzije jeden mail server, ktery bude odesilat desitky miliont e-mailovych
zprav denné, bude tento server za velmi kratkou dobu odhalen a zablokovan ISP,
jestlize uto¢nik vyuZije sité botnet bude mit k dispozice tisice pocita¢t a kazdy z nich
odesle napft. (1000 az 2000 zprav denn¢) nebude to viibec napadné a takovy to provoz
nebude povazovan za problematicky a nebude zastaven,

napadeny (infikovany) pocita¢ se nazyva ,,zombie* ¢i ,,bot* a stane se zotroCenym
pocitacovym systémem, ktery bude pfipojen k centralnimu fidicimu serveru
,,comman-and-control server, ato¢nik ma kontrolu nad zombie a C&C

do sité botnet je mozné zapojit i lednicku (IoT zatizeni), 2014 odeslano 750 000 e-
maili, které mély povahu spamu.

Malware (https://viry.cz/)

malicious software — skodlivy software vyuzity k naruSeni standardni ¢innosti
pocitacového systému, zisku informace, ptistup k pocitaovému systému
Sifeni — e-mail, pocitaovée sité, web, média a dalsi
o Adware
Spyware
Viry
Cervi
Trojské koné
Backdoor
Rootkity
Keylogger
o Ransomware (vydérac¢sky malware)
nejohrozenéjsi operacni systém v rdmci mobilnich zatizeni je OS Android, vétSina
zafizeni s OS Android neumoziuje aktualizovat operacni systém. Je odhadovano, ze
77 % hrozeb utocicich na OS Android by bylo mozné eliminovat pravé pouzivanim
nejnovejsi verze tohoto operacniho systému

O O O O O O O



Spam

e hromadné Sifeni veskerych nevyzadanych sd€leni, hromadné Sifeni nevyzadaného
obchodniho sdéleni,

e Scam (podvod $vindl), spam, socialni inZzenyrstvi — ziskat diivéru uzivatele a donutit
ho vykonat pozadované ukony (otevieni ptilohy e-mailu, navstiveni zobrazeného
URL)

® mezi scam patii:

o podvodné nabidky
o podvodna volani
o podvodné SMS
o Phishing (ziskani informace o uzivateli)
= Phishing neni zaméfen pouze na e-maily. Je mozné nalézt
phishing v ramci instant messages (Skype, ICQ, Jabber aj.),
socialnich siti, SMS a MMS zprav, chatovacich mistnosti, scamu
(podvodné nabidky prace, zboZi aj.), faleSnych aplikaci do prohlizece
» Dluh/Banka/Exekuce, Ceska posta3,Vanoce a darky, Seznam.cz — One
Time Password
= Vishing telefonicky phishing, ziskani citl. Udaji, VOIP
= Smishing — SMS zpravy
e Upozorneni — toto je automaticky vygenerovana zprava z
(ndzev lokalni banky), Vase kreditni karta byla zablokovana. K
reaktivaci volejte 866### #HH#
o Podvodné webové stranky (firmy)
o Hoax (smyslenka, zert, novinaiska kachna), www.hoax.cz

Seznam prolomenych ucta https://haveibeenpwned.com/

Dalsi poctenicko:

WWW.Viry.cz,
https://kafemlejnek.tv/dil-25-historie-malware/
https://www.nukib.cz

https://nic.cz
https://www.internetembezpecne.cz/



http://www.hoax.cz/
https://haveibeenpwned.com/
http://www.viry.cz/
https://kafemlejnek.tv/dil-25-historie-malware/
https://nic.cz/
https://www.internetembezpecne.cz/

